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Description du sujet de thèse proposé :                                      Discipline : Informatique


Titre et Résumé : Détection d'anomalies de sécurité dans les réseaux IoT par réseaux complexes et techniques d'IA



Sujet : 
Description du sujet (contexte scientifique, description du problème, Objectifs, …..) : L'Internet des objets (IoT) joue un rôle important dans la transformation numérique dans plusieurs domaines. Le renforcement de la sécurité des réseaux loT est en passe de devenir l'un des problèmes les plus cruciaux auxquels doit faire face la communauté des technologies de l'information.  En effet les mécanismes de surveillance sont souvent compliqués à mettre en œuvre notamment dans des environnements hétérogènes comportant des nœuds avec des caractéristiques différentes [1]. La ville intelligente ainsi que l’industrie du futur sont fortement concernées par cette transition inévitable où l’intégration de nouveaux capteurs et actionneurs doit se faire en toute harmonisation avec les équipements déjà existants. Cette contrainte ne devrait pas tout de même exposer le réseau IoT aux multiples attaques dont il est régulièrement la cible. En plus d’empêcher les intrusions, notre but dans le cadre de ce projet est de détecter les anomalies en temps réel, voire les prédire tout en prenant en compte les spécificités des objets connectés.







Approche méthodologique : 
Dans des travaux précédents [2-8], certaines propriétés des réseaux IoT ont déjà été exploitées pour alimenter des classificateurs d'apprentissage automatique supervisé pour la détection d'anomalies. Dans ce projet, notre but est aussi d'utiliser les propriétés de réseaux complexes pour détecter avec précision toute anomalie/intrusion potentielle dans les réseaux IoT. À notre connaissance, il s'agit de la première tentative où des mesures de réseaux complexes ainsi que des caractéristiques de réseaux IoT sont extraites de chaque dispositif IoT et utilisées comme propriétés d'entrée pour les classificateurs d'apprentissage automatique.






Résultats attendus : 
- Définir un cadre générale basé sur les réseaux complexes et les techniques IA 
- Détection des anomalie dans les réseaux IoT
- Amélioration de la sécurité des réseaux IoT
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Mots clés : 
IoT, Sécurité, Détection, Smart Cities, Réseaux Complexes, Apprentissage automatique.





Possibilité de financement (Justificatif éventuel) : 
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Profil Scientifique du candidat : 
Titulaire d'un master recherche en informatiques.
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